» oversikt

Har Du ocks& funderat
dver om informationen Du
skickar via radiomodem
kan avlyssnase Allt som
sands i luften kan avlyssnas,
men det finns nu en bra
krypteringsenhet som gor
informationen omdijlig
for utomstéende att tyda.
Modulen kan anslutas Htill
befintliga radiomodemsnat
eller vid installation i nya
nat.

Modulen, en kompakt
svenskutvecklad 16sning,
kopplas snabbt in mellan
radiomodem och utrustning
och skyddar Ditt system mot
avlyssning eller angrepp
utifrén.

Installationstiden ar mini-
mal, kostnaden lika sd&. Det
finns ingen anledning att
vdnta, kontakta oss redan
idag!

Idag gér utvecklingen snabbt och kraven pd palit-

lig och saker datadverféring okar. Med ett val
designat och testat radiondt far Du eft system
med f& omsandningar och en léng problemfri
driftstid, en perfekt grundsten for hég sakerhet.
Radiomodemen i Satelline—serien kommunicerar tr&dIost
dver stora ytor och anvands ofta i infrastrukturella system.
Darfor ar det extra intressant att informationen inte gér att
avlyssna. Darfor introducerar vi nu en krypteringsmodul som gér
att anvanda i séval gamla som nya radiomodemsnat.

» avlyssning
| praktiken ar det svart men mojligt att avlyssna ett radio—

modemssystem eftersom det inte helt gér att avskarma
utomstdende. Om avlyssning skulle intraffa ar det dock
infe sakert aft mottagaren kan hantera den uppfattade
informationen eftersom den ofta harstammar fran styr—
eller dvervakningssystem som fa har tillgéng till. Du har
sakert last artiklarna och setft nyhetsinslagen p& TV om
W-LAN (tradlésa natverk) som latt avlyssnas. Detta beror
p& att de flesta systems kryptering inte aktiverats, ofta eftersom
installationen av krypteringsnyckeln ar svéar och darmed struntar
mdénga i att anvanda den.

» risker
De storsta teoretiska riskerna @r idag antingen att négon

skulle avlyssna och samla in informationen, eller att syste—
met skulle matas med information fran en “falsk” enhet
vilket leder till att felaktig information erhdlls hos motta—
garen. For att undvika dessa situationer kan vi erbjuda
en svenskutvecklad sakerhetsmodul som ansluts mellan
kabel och radiomodem. Med l&sningen far man bade
kryptering och autentisering, dvs man béde skyddar infor-

mationen fran avlyssning och fill&ter att endast identifierade
och i férvag godkanda enheter kan skicka respektive ta emot
informationen.



» kryptering

Krypteringen sker med 168 bitars 3DES (Data Encryption
Standard), vilket ar en av véarldens mest beprévade krypterings-
algoritmer och specificerad av USAs standardiseringsinstitut
NIST (NIST FIPS PUB 46-3). Utbyte av nycklar och automatisk
identifiering for att sakerstalla att ratt séndare kommunicerar med

ratt mottagare sker med sé kallad system SKG teknologi (Synchronous
Key Generator).

Detta innebdr att ingen information kan avlyssnas och inte heller
kan en okand eller falsk enhet utge sig fér att vara en sandare i
natet. Saledes erhdlls en mycket hég sckerhetsnivé och man kan
darmed pé ett effektivt och tryggt satt utnyttja den trédlésa kom-
munikationens alla férdelar.

» uppbyggnad

Systemet bestar av en adapter kallad LSM som kopplas mellan radiomode-

met och utrustningen som den &r ansluten till. Modulen aktiveras genom
att en krypteringsnyckel laddas ned fran en PC. Alla enheter i systemet
konfigureras med en krypteringsnyckel. For aft uppnd extra hég saker—
het kan automatiskt nyckelbyte p& alla enheter genomféras utan att
omkonfiguration ar nédvandig. Efter en inledande synkronisering av
kommunikationen sker utbytet av data transparent och med bibehallen
datadverforingshastighet.

» undvik attacker
| hostas slappte ett forskarteam pé British Columbia Institute of Technology
en rapport som visar pd en tiofaldig dkning av framgdéngsrika attacker
inom process, dvervakning och datainsamling. Manga av de attackera-
de systemen hanterade kritiska samhdallsfunktioner som elférsérining, ol-
jeraffinaderier, vattenférsérining, transporter och kommunikation. Dessa
system har historiskt sett ofta varit betraktade som immuna mot externa
attacker d& de varit baserade pé specialanpassad teknik och isolerade
frén vriga IT-system. Rapporten visar dock tydligt pa att en ny situation har
uppstétt och att man darfér méste ténka om och inkludera sékerheten Gven
i de minsta komponenterna.

» agera redan idag

For aft undvika att Ditt system avlyssnas rekommenderar vi att Du redan nu
tittar igenom sckerheten och utvarderar att installerar en krypteringsenhet.
Kostnaden fér denna ér férsumbar om Du jamfér med nyttan den gor.
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